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£ DriCloud

FIRMA DIGITAL CON VIDSIGNER

DriCloud incorpora dentro de su software médico, un servicio de “terceros independientes” para la
firma digital manuscrita o biométrica con validez legal, ViDSigner, que se integra con los documentos
generados y almacenados en DriCloud, facilitando vincular la firma electronica de los pacientes vy
doctores para:

« Consentimientos informados.
- Presupuestos y facturas.

« Documento de cesidon de datos RGPD/LOPD.

Firma digital de consentimientos en iPad o Tablets Android

VIDSIGNER es un servicio de firma manuscrita digital que permite firmar legalmente directamente
sobre tabletas capacitivas y eliminar el papel como soporte de acto de firma, creando las evidencias
y pruebas robustas que se necesitan aportar en caso de litigio. VIDSIGNER opera como Prestador de
Servicios de “Terceros Independientes”, para dotar de las maximas garantias de seguridad técnica
y juridica, garantizando que las partes no pueden manipular el documento ni acceder a los datos
biométricos.

« Facilidad de uso. Comprensible y de adopcion inmediata.

* Asegura que el documento que se muestra en el dispositivo coincide con el documento que se va a
firmar, y que éste no podra ser modificado a posteriori.

« Captura los elementos biométricos dinamicos de la firma y los incrusta en el PDF resultante, pero de
forma cifrada bajo clave en custodia notarial, para que nadie (ni Dricloud, ni Validated ID, ni otros)
pueda acceder a dichos elementos si el notario no los desbloquea por mandato judicial en un
proceso.

« Proteccidon de la informacion conforme la Ley Organica de Proteccidon de Datos y los procesos de
auditoria.

« Soporte duradero, en un formato criptografico de firma

« Responsabilidad juridica de Validated ID como tercero independiente. Servicio operado por una
empresa especialista en derecho de las Tecnologias con la participacidn de prestadores de
certificacidn reconocidos y notarios.

« Proteccién frente a pérdida de documentos, al incluirse en el historial del paciente en Dricloud.



¢ QUE DISPOSITIVOS TENGO QUE UTILIZAR PARA LA FIRMA DIGITAL?

Encuentre los dispositivos homologados por VIDSigner : ver dispositivos

¢ QUE VENTAJAS OFRECE LA FIRMA DIGITAL PARA MI CONSULTA?

Almacena directamente la firma del paciente dentro de su historia clinica.
Compatible tanto con sistemas Android como con sistemas iOS (iPhone y iPad)

Permite personalizar 100% los documentos a firmar: consentimientos informados, clausula de
confidencialidad, presupuestos, cuestionarios de salud, historial médico, revisiones, tratamientos,
encuestas de satisfaccion

Simplifica las tareas de administracion reduciendo el tiempo de espera de los pacientes.
Aporta al profesional médico y al centro médico un elemento de distincion

Los pacientes y facultativos obtienen con la firma electrénica de documentos la seguridad de que
dichos documentos no seran alterados en el futuro.

Los pacientes y facultativos se aseguran de que la biometria de su firma queda protegida en un
notario independiente.

Ahorra muchos metros cubicos de archivos, y asegura que en caso necesario encontrara los
documentos que respaldan su buena praxis.

DriCloud, consigue incorporar la documentacidon a la historia clinica electronica sin necesidad de
almacenar fisicamente los documentos firmados, siempre tratando de reducir la cantidad de papel
almacenado en los archivos de los centros médicos y reduciendo el riesgo de pérdida e incumplimiento de
la LOPD, consentimientos informados y otros..

¢COMO CONFIGURO VIDSIGNER EN DRICLOUD?

1.

Lo primero que debes hacer es contratar la firma digital, al ser un servicio de terceros, no esta incluido
en la suscripcion de DriCloud. Accede al menu Sistemas-Suscripcidn, elija el paguete a contratar en
funcién del numero de firmas por mes que va a realizar.

Espere 24-48 horas hasta que le enviemos los datos de sincronizacion de VidSigner.

En un dispositivo compatible, descarga la app “VidSigner”. Una vez descargada la App, introduce el
codigo de enrollment que te hemos enviado por email. En el iPad/Tablet, aparecera el nombre del
dispositivo que se ha asignado, debe ser algo asi como TUCLINICA-XXX-VIDM0002'.


http://www.validatedid.com/devices/

4. En DriCloud, accede al menu Configuracion - Firma Digital. En el campo: 'VidSigner: Dispositivo de
firma'escribe el nombre del dispositivo TUCLINICA-XXXVIDMO0002'. En 'VidSigner: Usuario'escribe el
usuario asignado. Y en 'VidSigner: Password' escribe la contrasefa asignada que te hemos enviado
por email.
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¢MULTIPLES DISPOSITIVOS?

La posibilidad de enviar un documento para la firma a un iPad/Tablet o a otro diferente, esta incluida si
has contratado el plan LITE de VidSigner. Este plan LITE permite hasta 3 dispositivos de firma.

Esta diferenciacion se hace por usuario, es decir, cuando estés logueado en DriCloud con un usuario,
puedes configurar (en el menu configuracion-firma digital) a qué iPad va a enviar los documentos ese
usuario que esta logueado. Introduce otra vez los mismos datos de USUARIO y CONTRASENA de
VidSigner que te hemos enviado, y esta vez introduce el nombre del dispositivo al cual ese usuario
logueado enviara los documentos para la firma (cada dispositivo tendra un numero de identificacion
diferente, tipo: ‘TUCLINICA-XXXVIDMO0002’). Después, tendras que acceder a DriCloud con otro usuario
diferente y hacer el mismo proceso.

No hay limite de usuarios, todos los usuarios pueden tener uno de los tres iPads asociados para enviar
los documentos para la firma.
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¢COMO FUNCIONA? FIRMA DE CONSENTIMIENTOS INFORMADOS Y DOCUMENTO CESION DE
DATOS.

Accede al menu Sistemas-Consentimientos informados para afadir los consentimientos informados,
documento legales y documento RGPD.

Pulsar en el simbolo + y Archivo, para subir el documento en formato PDF. Si quieres que
automaticamente se complete el documento con los datos de cada paciente, debes crear un documento
“Personalizado” y anadir los TAGs donde corresponda. No olvides afadir los campos de firma de
paciente y firma de doctor.

4 Alta de nuevo Consentimiento Informado

Titulo®

Especialidad*

Seleccione

Tipo (*): Archivo’ - Eersonalizadog

Mostrar logotipo y nombre de la clinica

Tags: v Seleccione
Texto [NOMBRE]
[APELLIDOS]
[DNI]
( [TLF1)

[EMAIL]
[DIRECCION]
[POBLACION]
[PROVINCIA]
[ANTECEDENTES]
[ALERGIAS]
[DIAGNOSTICO]
[FIRMA_PACIENTE]
[FIRMA_DOCTOR]
[TRATAMIENTO]
[ASEGURADORA]
[DOCTOR]
[NUMERO_COLEGIADO_DOCTOR]
[FECHA_VISITA]

Si tu perfil de acceso es SECRETARIA, puedes enviar los consentimientos informados o documentos de
cesion de datos LOPD/RGPD al iPad/Tablet desde el menu de 'Pacientes-Informacién al paciente’. Desde
este menu puedes enviarlo para su firma digital o pulsar en Ver para imprimirlo.
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Si tu perfil es PROFESIONAL, puedes enviar los consentimientos para la firma desde dentro de la historia
clinica (abajo encontraras los Consentimientos y el boton para imprimirlos y para enviarlos al iPad/Tablet
para la firma digital o imprimirlo)

Documentos

C Consentimientos D N @ l Enviar para su firma digital '

Haz clic en Enviar para su firma digital. Elige si el documento lo va a firmar el paciente solo (Documento
RGPD) o el paciente y el profesional (Consentimiento Informado). Pulsa Continuar y firma los documentos
en tu iPad/Tablet.

Especificar los firmantes de consentimiento informado

© Solo el paciente
Paciente y Doctor

Poner la firma en las marcas del documento correspondientes ([FIRMA_PACIENTE]
y/o [FIRMA_DOCTORY])

.'lr?’:‘j.

Encontraras los documentos firmados dentro del menu 'Pacientes - Documentos”
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¢COMO FUNCIONA? FIRMA DE FACTURAS / PRESUPUESTOS

Genera una factura y selecciona el checkbox 'Realizar firmado digital”. Abre la app de VidSigner vy
presiona la pantalla (te pide que lo hagas para ver los documentos a firmar pendientes). Aparecera el
documento a firmar. Firmalo. En DriCloud accede de nuevo a la factura y pulsa sobre 'Imprimir firmada'
para abrir la factura firmada



